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ReDrone 
Advanced Multi-Layered Defense
against UAS Threats

• Detects and classifies all commercial drones 
• 360° coverage - finds direction & location of drone and operator 
• Defeats drone communications and GNSS 
• Handles multiple drones simultaneously 
• 24/7 operation with or without operators 
• Automatic or manual jamming (man-in-the-loop) 
• Smart jammer with waveform control 
• Drone take-over and safe landing at specific location 
• New types of drones may be added by user 
• Advanced C2 (Command and Control) fully controlling all 
  connected sensors 
• Military standard

Multi-Layered, Cutting-Edge Capabilities

Jamming
Control & GPS
Safe Landing
Take Over

Detection, Tracking
Location & Classification

EO-IR
Day & Night
Camera
Identification &
Tracking3D Radar

Detection &
Tracking

Command & Control (C2)

•	 Detecta e Classifica todos os drones comerciais
•	 Cobertura 360º - encontra direção & localização de drone e operador
•	 Derruba a comunicação e GNSS dos drones
•	 Lida com múltiplos drones simultaneamente
•	 Operação 24/7 com ou sem operadores
•	 Interferência automática ou manual
•	 Interferência inteligente com controle de onda
•	 Domínio de drone e pouso em localização específica
•	 Novos tipos de drones podem ser adicionados pelo usuário
•	 C2 (Comando e Controle) avançado controlando totalmente todos os sensores conectados

Capacidades de Última Geração

Solução de Defesa contra ARP

Solução de Defesa contra ARP
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An End-to-End Operational 
Counter-UAS Defense Solution
against all Drone Types 

The Need
Today’s low-cost commercial drones and quadcopters 
deliver increasingly better performance, extended flight 
duration, longer ranges and expanded payload-carrying 
capabilities. These improvements have led to their 
accelerated use among terrorists and smugglers as well 
as delivery companies and hobbyists - each capable of 
causing significant damage, whether deliberate or 
unintentional. In response, Elbit Systems EW & SIGINT - 
Elisra has developed the Counter-UAS ReDrone System 
that overcomes advances in drone technology and 
enables all threats to be quickly and thoroughly 
defeated - whenever and wherever they appear. 

End-to-End, Multi-Layered, Customizable 
Protection 
Designed for military, paramilitary, HLS and civilian 
uses, ReDrone enables the end-to-end defense of 
borders, airports, seaports, strategic facilities, public 
events, landmarks, prisons, military bases and military 
or VIP convoys and motorcades. 

ReDrone provides complete, multi-layered, 
multi-mission, and operationally-proven protection 
against the full spectrum of UAS threats across a wide 
range of scenarios. A unique set of 
seamlessly-integrated countermeasures detects, 
identifies, classifies, locates, tracks, neutralizes, 
manipulates and defeats multiple threats 
simultaneously, in urban and rural environments, day 
and night and in all weather conditions.  

Based on Elbit Systems EW & SIGINT - Elisra’s 
ultra-sophisticated and extensively field-proven SIGINT 
and EW technologies, the MIL-STD ReDrone combines 
advanced signal processing, decision algorithms, C4I 
capabilities, cyber techniques and cutting-edge active 
and passive sensors - including SIGINT, RADAR, EO/IR, 
Acoustic and Cyber - all integrated on an open, unified 
platform and run from a single control station. 

Modular, flexible and scalable, ReDrone can be 
precisely tailored to customer needs. The system is 
easily integrated with any architecture and can be 
installed on a variety of configurations - including 
mobile, stationary, portable, transportable or fixed. 
Requiring no special skills, ReDrone can be installed in 
less than 20 minutes by a single person.

360° Detection
ReDrone provides full area protection enabled by its 
unique combination of detection capabilities. The 
SIGINT passive detection subsystem, based on fast 
wideband receivers, detects all types of commercial 
drone communications, separates them from WiFi 
signals, identifies them and alerts the operator. The 
passive subsystem provides detection and DOA or 
location. Multiple 2D or 3D radars provide active 
detection & location, usually used for extended ranges, 
while the acoustic subsystem detects acoustic events 
in the perimeter area and the VISINT optical subsystem 
points the investigating camera in the drone’s 
direction. In addition, external sensors can be supplied 
by customers as CFEs and integrated via the C2 
interfaces. 

Neutralizing the Threats
ReDrone includes a number of subsystems that 
effectively defeat hostile drones. The system blocks 
all radio communication channels and GNSS signals. It 
has a compact RF transmitter that temporarily disrupts 
the drone’s command and control link system with 
minimal risk of collateral damage.

Next Generation Command and Control
ReDrone‘s advanced Command and Control system 
provides comprehensive management and control 
capabilities. Fully controlling all connected sensors, 
Redrone integrates and displays incoming data from 
them, utilizing a user-friendly graphics layer on a 
digital map. All management activities are 
conveniently performed from a single, unified control 
station.

Manipulation and Take-Over
ReDrone’s advanced capabilities include manipulating 
and taking full control of target drones. In the 
take-over stage, the system enables the operator to 
disconnect a target drone’s communications channel 
and to fully control the drone. ReDrone can then send 
a safe-landing command to the drone with specific 
GPS coordinates to a predetermined location. The 
drone will then fly to the specified location and land 
there safely. 

Multiple Deployment Options
ReDrone is lightweight, easily transported and rapidly 
deployed. The versatile system, which comes in a 
ruggedized, transportable case, can be installed on a 
variety of platforms in portable, mobile or stationary 
configurations. 

Convoys Protection
Redrone can be operated from stationary positions or 
on-the-move to protect VIP motorcades and military 
convoys. This capability can be combined with Elbit 
Systems EW & SIGINT - Elisra’s CIED vehicle protection 
system to provide comprehensive force protection 
against threats arising from both air and ground 
sources.

ReDrone 
Advanced Multi-Layered Proven Defense
against UAS Threats
Solução de Defesa contra ARP

O ReDrone fornece proteção completa, multicamadas, 
multimissão e operacionalmente comprovada contra todo 
o espectro de ameaças de UAS em uma ampla gama de 
cenários. Um conjunto único de contramedidas perfeitamente 
integradas detecta, identifica, classifica, localiza, rastreia, 
neutraliza, manipula e derrota múltiplas ameaças 
simultaneamente, em ambientes urbanos e rurais, dia e noite 
e em todas as condições climáticas.
Com base nas tecnologias da Elbit Systems EW & SIGINT, o 
MIL-STD ReDrone combina processamento avançado de sinais, 
algoritmos de decisão, capacidades C4I, técnicas cibernéticas 
e sensores ativos e passivos de ponta - incluindo SIGINT, 
RADAR, EO / IR, Acoustic e Cyber - todos integrados em uma 
plataforma aberta e unificada e executados a partir de uma 
única estação de controle.

Modular, flexível e escalonável, o ReDrone pode ser adaptado 
com precisão às necessidades do cliente. O sistema é 
facilmente integrado com qualquer arquitetura e pode ser 
instalado em uma variedade de configurações - incluindo 
móvel, estacionária, portátil, transportável ou fixa. Não 
exigindo habilidades especiais, o ReDrone pode ser instalado 
em menos de 20 minutos por uma única pessoa.

Manipulação e Domínio
As capacidades avançadas do ReDrone incluem manipular e 
assumir o controle total dos drones alvo. Na fase de domínio, 
o sistema permite que o operador desconecte o canal de 
comunicação de um drone alvo e controle-o totalmente. O 
ReDrone pode então enviar um comando de pouso seguro 
para o drone com coordenadas GPS específicas para um local 
predeterminado. O drone então voará para o local especificado 
e pousará lá com segurança.

Múltiplas Opções de Implantação
O ReDrone é leve, facilmente transportado e rapidamente 
implantado. O sistema versátil, que vem em um estojo 
robusto e transportável, pode ser instalado em uma variedade 
de plataformas em configurações portáteis, móveis ou 
estacionárias.

Proteção para Comboios
O ReDrone pode ser operado a partir de posições estacionárias 
ou em movimento para proteger carreatas VIP e comboios 
militares. Essa capacidade pode ser combinada com o sistema 
de proteção veicular CIED da Elbit Systems EW & SIGINT - Elisra 
para fornecer proteção abrangente da força contra ameaças 
decorrentes de fontes aéreas e terrestres.

Uma Solução Operacional Completa 
contra Todos os Tipos de Drone

A necessidade
Os drones e quadricópteros comerciais de baixo custo de hoje 
oferecem um desempenho cada vez melhor, duração de voo 
prolongada, alcance mais longo e capacidades expandidas 
de transporte de carga útil. Essas melhorias levaram ao seu 
uso acelerado entre terroristas e contrabandistas, bem como 
empresas de entrega e amadores - cada um capaz de causar 
danos significativos, deliberados ou não intencionais. Em 
resposta, a Elbit Systems EW & SIGINT - Elisra desenvolveu 
o Sistema Counter-UAS ReDrone que supera os avanços na 
tecnologia de drones e permite que todas as ameaças sejam 
rápida e completamente derrotadas - quando e onde quer que 
apareçam.

Proteção Completa, Escalonável e Personalizável
Projetado para usos militares, paramilitares, HLS e civis, o 
ReDrone permite a defesa de ponta a ponta de fronteiras, 
aeroportos, portos marítimos, instalações estratégicas, eventos 
públicos, pontos de referência, prisões, bases militares e 
comboios e carreatas militares ou VIP.

Detecção 360º
O ReDrone fornece proteção total de área habilitada por sua 
combinação única de recursos de detecção. O subsistema 
de detecção passiva SIGINT, baseado em receptores de 
banda larga rápida, detecta todos os tipos de comunicações 
comerciais de drones, separa os sinais WiFi, identifica-os e 
alerta o operador. O subsistema passivo fornece detecção 
e DOA ou localização. Vários radares 2D ou 3D fornecem 
detecção e localização ativas, geralmente usadas para 
intervalos estendidos, enquanto o subsistema acústico 
detecta eventos acústicos na área do perímetro e o 
subsistema óptico VISINT aponta a câmera de investigação na 
direção do drone. Além disso, os sensores externos podem 
ser fornecidos pelos clientes como CFEs e integrados através 
das interfaces C2.

Neutralizando ameaças
O ReDrone inclui uma série de subsistemas que efetivamente 
derrotam drones hostis. O sistema bloqueia todos os 
canais de comunicação de rádio e sinais GNSS. Ele 
possui um transmissor de RF compacto que interrompe 
temporariamente o sistema de ligação de comando e 
controle do drone com risco mínimo de danos colaterais.

Comando e Controle de Última Geração
O avançado sistema de Comando e Controle da ReDrone 
fornece recursos abrangentes de gerenciamento e controle. 
Controlando totalmente todos os sensores conectados, o 
Redrone integra e exibe os dados recebidos deles, utilizando 
uma camada gráfica fácil de usar em um mapa digital. Todas 
as atividades de gerenciamento são convenientemente 
realizadas a partir de uma única estação de controle 
unificada.


